ОСТОРОЖНО, МОШЕННИКИ!!!!!!!

Управление по труду, занятости и социальной защите Кличевского райисполкома предупреждает о случаях телефонного мошенничества.

Мошенники под видом работников управления по труду, занятости и социальной защиты райисполкома  звонят гражданам с мобильных телефонов с целью получения персональных данных.

Основные схемы мошенничества с пенсиями:
«Электронная очередь» в мессенджерах: Гражданам поступает звонок, как правило, через различные мессенджеры. Звонящие (обычно в Viber или Telegram) представляются сотрудниками соцзащиты или пенсионного отдела и предлагают записаться на перерасчет в «электронную очередь». Для «записи» они просят продиктовать паспортные данные и код из SMS-сообщения.

Установка «приложения ФСЗН»: Аферисты присылают фишинговые ссылки для установки якобы официального приложения Фонда социальной защиты населения (ФСЗН) или регистрации на сайте Нацбанка. После установки приложения мошенники получают полный доступ к телефону жертвы и банковским счетам.

«Лжеправоохранитель» (двойной обман): После первого звонка «из соцзащиты» звонит другой человек, представляющийся милиционером, и сообщает, что данные пенсионера украли. Под угрозой уголовного дела он заставляет перевести деньги на «безопасный счет» или передать их курьеру.

Мошенники могут правильно называть адрес и номер кабинета, так как эта информация находится в открытом доступе.
Помните и передайте близким, что сотрудники управления по труду, занятости и социальной защите райисполкома не запрашивают по телефону: ни паспортные данные, ни реквизиты банковских карт, ни коды из SMS-сообщений. Поэтому никогда и никому не сообщайте конфиденциальную информацию, особенно коды из SMS. Если у вас возникают вопросы по пенсионному обеспечению, инициатива должна исходить только от вас – обращайтесь в официальные инстанции. 

Что делать, если вам позвонили с подобным предложением? Немедленно прервите разговор. Не называйте никаких данных. 

Для решения вопросов по пенсии обращайтесь только через официальные каналы: позвоните в управление по труду, занятости и социальной защите Кличевcкого райисполкома: 78-714, 78-432.  

Обратитесь лично в отдел пенсий и пособий управления по труду, занятости и социальной защиты райисполкома.

Поделитесь этой информацией с родными, друзьями и знакомыми, особенно пожилого возраста. Предупрежден – значит вооружен! Будьте бдительны и защищайте свои персональные данные.
